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INTERNATIONAL ELECTROTECHNICAL COMMISSION

INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-27: Application layer protocol specification —
Type 27 elements

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization comprising
all national electrotechnical committees (IEC National Committees). The object of IEC is to promote international
co-operation on all questions concerning standardization in the electrical and electronic fields. To this end and
in addition to other activities, IEC publishes International Standards, Technical Specifications, Technical Reports,
Publicly Available Specifications (PAS) and Guides (hereafter referred to as "IEC Publication(s)"). Their
preparation is entrusted to technical committees; any IEC National Committee interested in the subject dealt with
may participate in this preparatory work. International, governmental and non-governmental organizations liaising
with the IEC also participate in this preparation. IEC collaborates closely with the International Organization for
Standardization (ISO) in accordance with conditions determined by agreement between the two organizations.

The formal decisions or agreements of IEC on technical matters express, as nearly as possible, an international
consensus of opinion on the relevant subjects since each technical committee has representation from all
interested IEC National Committees.

IEC Publications have the form of recommendations for international use and are accepted by IEC National
Committees in that sense. While all reasonable efforts are made to ensure that the technical content of IEC
Publications is accurate, IEC cannot be held responsible for the way in which they are used or for any
misinterpretation by any end user.

In order to promote international uniformity, IEC National Committees undertake to apply IEC Publications
transparently to the maximum extent possible in their national and regional publications. Any divergence between
any IEC Publication and the corresponding national or regional publication shall be clearly indicated in the latter.

IEC itself does not provide any attestation of conformity. Independent certification bodies provide conformity
assessment services and, in some areas, access to IEC marks of conformity. IEC is not responsible for any
services carried out by independent certification bodies.

All users should ensure that they have the latest edition of this publication.

No liability shall attach to IEC or its directors, employees, servants or agents including individual experts and
members of its technical committees and IEC National Committees for any personal injury, property damage or
other damage of any nature whatsoever, whether direct or indirect, or for costs (including legal fees) and
expenses arising out of the publication, use of, or reliance upon, this IEC Publication or any other IEC
Publications.

Attention is drawn to the Normative references cited in this publication. Use of the referenced publications is
indispensable for the correct application of this publication.

Attention is drawn to the possibility that some of the elements of this IEC Publication may be the subject of patent
rights. IEC shall not be held responsible for identifying any or all such patent rights.

Attention is drawn to the fact that the use of the associated protocol type is restricted by its
intellectual-property-right holders. In all cases, the commitment to limited release of intellectual-
property-rights made by the holders of those rights permits a layer protocol type to be used with
other layer protocols of the same type, or in other type combinations explicitly authorized by its
intellectual-property-right holders.

NOTE Combinations of protocol types are specified in the IEC 61784 1 series and the IEC 61784 2 series.

IEC 61158-6-27 has been prepared by subcommittee 65C: Industrial networks, of IEC technical
committee 65: Industrial-process measurement, control and automation. It is an International
Standard.
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The text of this International Standard is based on the following documents:

Draft Report on voting

65C/1205/FDIS 65C/1234/RVD

Full information on the voting for its approval can be found in the report on voting indicated in
the above table.

The language used for the development of this International Standard is English.

This document was drafted in accordance with ISO/IEC Directives, Part 2, and developed in
accordance with ISO/IEC Directives, Part 1 and ISO/IEC Directives, IEC Supplement, available
at www.iec.ch/members_experts/refdocs. The main document types developed by IEC are
described in greater detail at www.iec.ch/publications.

A list of all parts of the IEC 61158 series, under the general title Industrial communication
networks — Fieldbus specifications, can be found on the IEC web site.

The committee has decided that the contents of this document will remain unchanged until the
stability date indicated on the IEC website under webstore.iec.ch in the data related to the
specific document. At this date, the document will be

e reconfirmed,

e withdrawn,

e replaced by a revised edition, or

e amended.


https://www.iec.ch/members_experts/refdocs
https://www.iec.ch/publications
https://webstore.iec.ch/?ref=menu
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INTRODUCTION

This document is one of a series produced to facilitate the interconnection of automation system
components. It is related to other standards in the set as defined by the "three-layer" fieldbus
reference model described in IEC 61158-1.

The application protocol provides the application service by making use of the services
available from the data-link or other immediately lower layer. The primary aim of this document
is to provide a set of rules for communication expressed in terms of the procedures to be carried
out by peer application entities (AEs) at the time of communication. These rules for
communication are intended to provide a sound basis for development in order to serve a variety
of purposes:

e as a guide for implementers and designers;
e for use in the testing and procurement of equipment;
e as part of an agreement for the admittance of systems into the open systems environment;

e as a refinement to the understanding of time-critical communications within OSI.

This document is concerned, in particular, with the communication and interworking of sensors,
effectors and other automation devices. By using this document together with other documents
positioned within the OSI or fieldbus reference models, otherwise incompatible systems can
work together in any combination.

The International Electrotechnical Commission (IEC) draws attention to the fact that it is claimed
that compliance with this document may involve the use of a patent. IEC takes no position
concerning the evidence, validity, and scope of this patent right.

The holder of this patent right has assured IEC that s/he is willing to negotiate licences under
reasonable and non-discriminatory terms and conditions with applicants throughout the world.
In this respect, the statement of the holder of this patent right is registered with IEC. Information
may be obtained from the patent database available at patents.iec.ch.

Attention is drawn to the possibility that some of the elements of this document may be the
subject of patent rights other than those in the patent database. IEC shall not be held
responsible for identifying any or all such patent rights.


https://patents.iec.ch/
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INDUSTRIAL COMMUNICATION NETWORKS -
FIELDBUS SPECIFICATIONS -

Part 6-27: Application layer protocol specification —
Type 27 elements

1 Scope

1.1 General

The Fieldbus Application Layer (FAL) provides user programs with a means to access the
fieldbus communication environment. In this respect, the FAL can be viewed as a "window
between corresponding application programs."”

This part of IEC 61158 provides common elements for basic time-critical and non-time-critical
messaging communications between application programs in an automation environment and
material specific to Type 27 fieldbus. The term "time-critical" is used to represent the presence
of a time-window, within which one or more specified actions are required to be completed with
some defined level of certainty. Failure to complete specified actions within the time window
risks failure of the applications requesting the actions, with attendant risk to equipment, plant
and possibly human life.

This document defines in an abstract way the externally visible behavior provided by the
Type 27 fieldbus application layer in terms of

e the abstract syntax defining the application layer protocol data units conveyed between
communicating application entities,

e the transfer syntax defining the application layer protocol data units conveyed between
communicating application entities,

e the application context state machines defining the application service behavior visibly
between communicating application entities, and

e the application relationship state machines defining the communication behavior visibly
between communicating application entities.

The purpose of this document is to define the protocol provided to

o define the representation-on-wire of the service primitives defined in IEC 61158-5-27, and
o define the externally visible behavior associated with their transfer.
This document specifies the protocol of the Type 27 fieldbus application layer, in conformance

with the OSI Basic Reference Model (ISO/IEC 7498-1) and the OSI Application Layer Structure
(ISO/IEC 9545).

1.2 Specifications

The principal objective of this document is to specify the syntax and behavior of the application
layer protocol that conveys the application layer services defined in IEC 61158-5-27.

A secondary objective is to provide migration paths from previously existing industrial
communications protocols. It is this latter objective which gives rise to the diversity of protocols
standardized in IEC 61158-6 series.
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1.3 Conformance

This document does not specify individual implementations or products, nor does it constrain
the implementations of application layer entities within industrial automation systems.

Conformance is achieved through implementation of this application layer protocol specification.

2 Normative references

The following documents are referred to in the text in such a way that some or all of their content
constitutes requirements of this document. For dated references, only the edition cited applies.
For undated references, the latest edition of the referenced document (including any
amendments) applies.

NOTE All parts of the IEC 61158 series, as well as the IEC 61784-1 series and the IEC 61784-2 series are
maintained simultaneously. Cross-references to these documents within the text therefore refer to the editions as
dated in this list of normative references.

IEC 61158-5-27:2023, Industrial communication networks — Fieldbus specifications — Part 5-27:
Application layer service definition — Type 27 elements

ISO/IEC 646, Information technology — 1SO 7-bit coded character set for information
interchange

ISO/IEC 7498-1, Information technology — Open Systems Interconnection — Basic Reference
Model — Part 1: The Basic Model

ISO/IEC 9545, Information technology — Open Systems Interconnection — Application Layer
Structure

ISO/IEC 9899, Information technology — Programming languages — C

ISO/IEC 10731, Information technology — Open Systems Interconnection — Basic Reference
Model — Conventions for the definition of OSI services

ISO/IEC 19501:2005, Information technology — Open Distributed Processing — Unified Modeling
Language (UML) Version 1.4.2

ISO/IEC/IEEE 60559:2020, Information technology — Microprocessor Systems — Floating-Point
arithmetic

ISO/IEC/IEEE 8802-3, Telecommunications and exchange between information technology
systems — Requirements for local and metropolitan area networks - Part 3: Standard for
Ethernet

IEEE Std 802.1D, IEEE Standards for local and metropolitan area networks — Media Access
Control (MAC) Bridges

IEEE Std 802.1Q, IEEE Standards for local and metropolitan area networks — Bridges and
Bridged Networks

IEEE Std 802.1AB, IEEE Standards for Local and Metropolitan Area Networks: Station and
Media Access Control Connectivity Discovery

IEEE Std 802.1AS, /EEE Standards for Local and Metropolitan Area Networks: Timing and
Synchronization for Time-Sensitive Applications in Bridged Local Area Networks
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IETF RFC 768, J. Postel, "User Datagram Protocol", August 1980, available at <https://www.rfc-
editor.org/info/rfc768> [viewed 2022-09-16]

IETF RFC 791, J. Postel, "Internet Protocol", September 1981, available at <https://www.rfc-
editor.org/info/rfc791> [viewed 2022-09-16]

IETF RFC 826, D. Plummer, "An Ethernet Address Resolution Protocol: or Converting Network
Protocol Addresses to 48.bit Ethernet Address for Transmission on Ethernet Hardware",
November 1982, available at <https://www.rfc-editor.org/info/rfc826> [viewed 2022-09-16]

IETF RFC 1112, S.E. Deering, "Host Extensions for IP Multicasting", August 1989, available at
<https://www.rfc-editor.org/info/rfc1112> [viewed 2022-09-16]

IETF RFC 2460, S. Deering and R. Hinden, "Internet Protocol, Version 6 (IPv6) Specification",
December 1998, available at <https://www.rfc-editor.org/info/rfc2460> [viewed 2022-09-16]
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AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée
de I’ensemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L’'IEC a pour objet de
favoriser la coopération internationale pour toutes les questions de normalisation dans les domaines de
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travaux. L'IEC collabore étroitement avec I'Organisation Internationale de Normalisation (ISO), selon des
conditions fixées par accord entre les deux organisations.

2) Les décisions ou accords officiels de 'lEC concernant les questions techniques représentent, dans la mesure du
possible, un accord international sur les sujets étudiés, étant donné que les Comités nationaux de I'lEC intéressés
sont représentés dans chaque comité d’études.

3) Les Publications de I'l[EC se présentent sous la forme de recommandations internationales et sont agréées
comme telles par les Comités nationaux de I'lEC. Tous les efforts raisonnables sont entrepris afin que I'lEC
s’assure de I'exactitude du contenu technique de ses publications; I'l[EC ne peut pas étre tenue responsable de
I’éventuelle mauvaise utilisation ou interprétation qui en est faite par un quelconque utilisateur final.

4) Dans le but d’encourager I'uniformité internationale, les Comités nationaux de I'lEC s’engagent, dans toute la
mesure possible, a appliquer de fagon transparente les Publications de I'lEC dans leurs publications nationales
et régionales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nationales ou
régionales correspondantes doivent étre indiquées en termes clairs dans ces derniéres.

5) L’'IEC elle-méme ne fournit aucune attestation de conformité. Des organismes de certification indépendants
fournissent des services d’évaluation de conformité et, dans certains secteurs, accédent aux marques de
conformité de I'lEC. L’IEC n’est responsable d’aucun des services effectués par les organismes de certification
indépendants.

6) Tous les utilisateurs doivent s’assurer qu’ils sont en possession de la derniére édition de cette publication.

7) Aucune responsabilité ne doit étre imputée a I'l[EC, a ses administrateurs, employés, auxiliaires ou mandataires,
y compris ses experts particuliers et les membres de ses comités d’études et des Comités nationaux de I'lEC,
pour tout préjudice causé en cas de dommages corporels et matériels, ou de tout autre dommage de quelque
nature que ce soit, directe ou indirecte, ou pour supporter les colts (y compris les frais de justice) et les dépenses
découlant de la publication ou de I'utilisation de cette Publication de I'lEC ou de toute autre Publication de I'lEC,
ou au crédit qui lui est accordé.

8) L’attention est attirée sur les références normatives citées dans cette publication. L’utilisation de publications
référencées est obligatoire pour une application correcte de la présente publication.

9) L’attention est attirée sur le fait que certains des éléments de la présente publication de I'lEC peuvent faire I'objet
de droits de brevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de
brevets.

L’attention est attirée sur le fait que l'utilisation du type de protocole associé est restreinte par
les détenteurs des droits de propriété intellectuelle. En tout état de cause, I'engagement de
renonciation partielle aux droits de propriété intellectuelle pris par les détenteurs de ces droits
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méme type, ou dans des combinaisons avec d'autres types autorisées explicitement par les
détenteurs des droits de propriété intellectuelle pour ce type.

NOTE Les combinaisons de types de protocoles sont spécifiées dans la série IEC 61784-1 et la série IEC 61784-2.

L'IEC 61158-6-27 a été établie par le sous-comité 65C: Réseaux industriels, du comité
d’études 65 de I'lEC: Mesure, commande et automation dans les processus industriels. Il s’agit
d’'une Norme internationale.
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e reconduit,
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e amendé.
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INTRODUCTION

Le présent document fait partie d’'une série élaborée pour faciliter I'interconnexion des
composants de systémes d’automatisation. Il est lié aux autres normes de la série telle que
définie par le modéle de référence de bus de terrain "a trois couches" décrit dans I'lEC 61158-1.

Le protocole d’application fournit le service d’application au moyen des services disponibles au
niveau de la couche liaison de données ou de la couche immédiatement inférieure. Le principal
objectif du présent document est de définir un ensemble de régles de communication,
exprimées en matiére de procédures qu’ont a suivre les entités d’application (AE, Application
Entity) homologues au moment de la communication. Ces régles de communication sont
destinées a fournir une base de développement solide de fagon a atteindre plusieurs objectifs:

e servir de guide aux intégrateurs et aux concepteurs;
e étre appliquées dans le cadre des essais et de 'achat d’équipements;

e é&tre incorporées dans un accord sur I'accés des systémes a I’environnement de systémes
ouverts;

e affiner la compréhension des communications a temps critique au sein de 'OSI.

Le présent document porte en particulier sur la communication et I'interfonctionnement des
capteurs, des effecteurs et d'autres appareils d'automatisation. Au moyen de [I'utilisation
conjointe du présent document avec d’autres documents entrant dans les modéles de
référence OSI ou de bus de terrain, des systémes autrement incompatibles peuvent fonctionner
dans toute combinaison.

La Commission Electrotechnique Internationale (IEC) attire I'attention sur le fait qu’il est déclaré
que la conformité avec les dispositions du présent document peut impliquer I'utilisation d’un
brevet. L'IEC ne prend pas position quant a la preuve, a la validité et a la portée de ces droits
de propriété.

Le détenteur de ces droits de propriété a donné I'assurance a I'lEC qu’il consent a négocier
des licences avec des demandeurs du monde entier a des termes et conditions raisonnables et
non discriminatoires. A ce propos, la déclaration du détenteur des droits de propriété est
enregistrée a I'lEC. Des informations peuvent étre obtenues dans la base de données des droits
de propriété, disponible a 'adresse suivante: http://patents.iec.ch.

L’attention est attirée sur le fait que certains des éléments du présent document peuvent faire
I'objet de droits de propriété autres que ceux figurant dans la base de données des brevets.
L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de tels droits de propriété
et averti de leur existence.


https://patents.iec.ch/
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RESEAUX DE COMMUNICATION INDUSTRIELS -
SPECIFICATIONS DES BUS DE TERRAIN -

Partie 6-27: Spécification du protocole de la couche application -
Eléments de type 27

1 Domaine d’application

1.1 Généralités

La couche application de bus de terrain (FAL, Fieldbus Application Layer) fournit aux
programmes d’utilisateur un moyen d’accéder a I’environnement de communication du bus de
terrain. A cet égard, la FAL peut étre considérée comme une "fenétre entre programmes
d’application correspondants”.

La présente partie de I'lEC 61158 donne les éléments communs visant a assurer les
communications de messagerie de base a temps critique et a temps non critique entre les
programmes d’application d’'un environnement d’automatisation et d’'un matériel spécifique au
bus de terrain de type 27. Le terme "a temps critique" est utilisé pour indiquer la présence d’une
fenétre temporelle, dans laquelle il est exigé de réaliser une ou plusieurs actions spécifiées
selon un niveau défini de certitude. Tout manquement a réaliser ces actions dans la fenétre de
temps prévue risque de provoquer la défaillance des applications qui les demandent, avec le
risque de mettre en danger I'équipement, 'usine, voire les personnes.

Le présent document définit de maniére abstraite les caractéristiques visibles de I'extérieur
fournies par la couche application de bus de terrain de type 27 en ce qui concerne:

¢ la syntaxe abstraite définissant les unités de données du protocole de la couche application
transmises entre les entités d’application de communication;

e la syntaxe de transfert définissant les unités de données du protocole de la couche
application transmises entre les entités d’application de communication;

e les diagrammes d’états de contexte d’application définissant le comportement de service
d’application observable entre les entités d’application en communication; et

e les diagrammes d’états de relations entre applications définissant le comportement de
communication visible entre les entités d’application en communication.

Le but du présent document est de définir le protocole permettant de:

e définir la représentation filaire des primitives de service définies dans I'lEC 61158-5-27; et

e définir le comportement visible de I'extérieur associé a leur transfert.

Le présent documet spécifie le protocole de la couche application de bus de terrain de type 27,
conformément au modele de référence de base de I'OSI (ISO/IEC 7498-1) et a la structure de
la couche application de I'OSI (ISO/IEC 9545).

1.2 Spécifications

L’objet principal du présent documet est de spécifier la syntaxe et le comportement du protocole
de la couche application qui achemine les services de couche application définis dans
I'lEC 61158-5-27.

Un objectif secondaire est de fournir des chemins de migration a partir de protocoles de
communication industriels préexistants. C’est ce dernier objectif qui donne lieu a la diversité
des protocoles normalisés dans la série IEC 61158-6.
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1.3 Conformité

Le présent document ne spécifie aucune mise en ceuvre ou aucun produit individuel, de méme
qgu’elle ne restreint nullement les mises en ceuvre des entités de couche application dans les
systémes d’automatisation industriels.

La conformité est assurée par la mise en ceuvre de la présente spécification du protocole de la
couche application.

2 Reéférences normatives

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie
de leur contenu, des exigences du présent document. Pour les références datées, seule
I’édition citée s’applique. Pour les références non datées, la derniére édition du document de
référence s’applique (y compris les éventuels amendements).

NOTE Toutes les parties de la série IEC 61158, ainsi que la série IEC 61784-1 et la série IEC 61784-2 font I'objet
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IEEE 802.1Q, IEEE Standards for local and metropolitan area networks — Bridges and Bridged
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- 230 - IEC 61158-6-27:2023 © |EC 2023

IEEE 802.1AS, |IEEE Standards for Local and Metropolitan Area Networks: Timing and
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<https://www.rfc-editor.org/info/rfc768> (disponible en anglais seulement) [vue 16/09/2022]

IETF RFC 791, J. Postel, "Internet Protocol", septembre 1981, disponible a I'adresse
<https://www.rfc-editor.org/info/rfc791> (disponible en anglais seulement) [vue 16/09/2022]

IETF RFC 826, D. Plummer, "An Ethernet Address Resolution Protocol: or Converting Network
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novembre 1982, disponible a 'adresse <https://www.rfc-editor.org/info/rfc826> (disponible en
anglais seulement) [vue 16/09/2022]

IETF RFC 1112, S.E. Deering, "Host Extensions for IP Multicasting", aolt 1989, disponible a
I'adresse <https://www.rfc-editor.org/info/rfc1112> (disponible en anglais seulement)
[vue 16/09/2022]

IETF RFC 2460, S. Deering and R. Hinden, "Internet Protocol, Version 6 (IPv6) Specification",
décembre 1998, disponible a I'adresse <https://www.rfc-editor.org/info/rfc2460> (disponible en
anglais seulement) [vue 16/09/2022]
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